2. Aplicaţii Web pentru comerţul electronic 
"Before doing something perfect, do it perfectible." Bill Gates
Sistemele de comerţ electronic sunt încă la început de drum, de aceea nu există  până în prezent o soluţie clară de implementare, care să asigure succesul sigur şi de lungă durată. 

Baza oricărei afaceri pe Internet este site-ul Web. De realizarea acestuia depinde succesul afacerii şi feedback-ul de la toate acţiunile întreprinse de companie în reţea. 
Ce informaţii vor fi prezentate pe site, ce instrumente vor fi activate, cum vor conlucra acestea între ele – depinde de modelul de afacere ales, obiectivele pe termen scurt sau lung, precum şi de tipul segmentelor auditoriului.
Introducerea unui sistem de comerţ electronic într-o companie, înseamnă înlocuirea vechiului sistem informatic cu unul nou, care va integra toate fluxurile de date, informaţii, acte, care se derulează într-o companie. Acesta va schimba compania din multe puncte de vedere, şi anume al organizării, al conducerii, al politicii de preţuri, al lanţului de aprovizionare, al tipurilor de clienţi, al disponibilităţii, al sistemului informatic, al veniturilor şi cheltuielilor, al politicii de personal etc.

În practică, comerţul electronic înseamnă mai mult decât existenţa unui site Web, şi anume home banking, cumpăraturi online din magazine şi mall‑uri virtuale, cumpărări de acţiuni, căutări de job-uri, conducere de licitaţii, colaborări electronice în cercetare, dezvoltare de proiecte (vezi figura 2.1).
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Figura 2.1: Privire de ansamblu asupra comerţului electronic
Toate acestea reprezintă aplicaţii de comerţ electronic, care necesită susţinere informaţională, sisteme şi infrastructuri organizaţionale. Acestea 
sunt dependente de patru domenii mari (piloni ai piramidei): utilizatori, politici publice, protocoale şi standarde tehnice, alte organizaţii. Managementul comerţului electronic stă la baza piramidei şi coordonează aplicaţiile, infrastructurile şi bazele aplicaţiilor.
2.1. Componente şi ameninţări de securitate
Sistemele e-business se bazează pe arhitectura Web, care conferă acestora o fiabilitate, scalabilitate şi flexibilitate ridicate. Web-ul este implementat prin interconectarea mai multor reţele de calculatoare, aceasta oferind în principal informaţii şi servicii utilizatorilor.
O aplicaţie Web este orice aplicaţie care utilizează tehnologiile Web, incluzând navigatoare Web, servere Web şi protocoale Internet. O aplicaţie Web este o extensie dinamică a unui server Web. O aplicaţie Web obişnuită se conectează la alte servere, cum ar fi baze de date sau sisteme bazate pe tranzacţii (figura 2.2). 
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Figura 2.2: Arhitectura sistemelor de comerţ electronic

La rândul lor, aplicaţiile Web sunt de două tipuri: 

· Orientate pe prezentare – când în răspunsul la cererile clienţilor sunt generate pagini Web dinamice care conţin diferite limbaje de marcare (HTML, XML, JavaScript etc.);

·  Orientate pe servicii – pentru implementarea unui serviciu. Acest tip de aplicaţie este deseori apelat prin aplicaţiile orientate pe prezentare.
Principalele elemente ale unui sistem de comerţ electronic (figura 2.1) sunt:

· serverele organizaţiei care oferă servicii on-line accesibile prin Internet 
· clienţii (persoane fizice sau juridice) care se conectează la server folosind diverse tipuri de dispozitive (de exemplu: calculatoare, telefoane mobile sau televiziunea interactivă);

· tranzacţiile - raportate la bunurile şi serviciile cumpărate.

2.1.1 Componente server ale unui sistem de comerţ electronic
Infrastructura de comunicaţii a unei organizaţii care realizează comerţ electronic trebuie să conţină următoarele două elemente de bază (vezi figura 2.3):
· e-commerce front-end (în general unul sau mai multe servere Web conectate la Internet);

· e-commerce back-end, necesare pentru a furniza informaţii sistemelor din front‑end (cum ar fi de exemplu informaţii despre produse şi stocuri) şi a extrage informaţii din acestea (de exemplu cererile de transfer în sistemele logistice şi plăţile efectuate printr-o terţă parte). În această zonă distingem următoarele componente: 

· servere de aplicaţii; 
· server de plăţi;
· baza de date (clienţi, produse, etc.)

· inventarul;
· contabilitatea.



Figura 2.3: Componentele principale pe partea de server pentru un sistem de comerţ electronic

Componentele pe partea de server:

· permit ca resursele companiei să fie distribuite;
· administrează informaţia contextuală a companiei;
· aplică modelul workflow;
· oferă resurse de calcul, contabilitate, audit.
Componente front-end – serverele Web
Caracteristicile principale ale serverelor Web sunt următoarele:
· procesarea cererilor HTTP – recepţionează şi răspund la cererile clienţilor din paginile HTML;
· servicii de securitate (SSL) – verificarea numelui utilizator şi a parolei; procesează certificatele şi informaţiile referitoare la cheia publică/privată necesară la procesarea cardului de credit;
· FTP – permite transmiterea de fişiere mari de la un server la altul;
· motor de căutare – indexarea conţinutul site-ului;
· captură de date – fişiere log pentru toate vizitele, timp, durată, date de referinţă;
· email – capacitatea de  a trimite, primi şi stoca emailuri;

· unelte de management a site-ului
.
Principalele ameninţări asupra componentelor front-end şi consecinţele acestora asupra afacerii sunt prezentate în tabelul de mai jos:
	Ameninţări
	Impact asupra afacerii

	Supraîncărcarea serverului Web sau a Internetului datorită unor cereri de acces neprevăzute, ceea ce duce la reducerea performanţelor sau la pierderea serviciului
	Reduceri ale veniturilor pe măsură ce clienţii se orientează către alte servicii mai fiabile

	Defectarea serverului Web datorită unor probleme software sau hardware, sau a unor greşeli de operare
	Pierderea reputaţiei datorită vizibilităţii problemelor

	Pagini Web care conţin informaţii despre produs sau preţ neconforme cu realitatea
	Descreştere treptată a profiturilor dacă produsele sunt vândute la un preţ greşit

	Divulgarea de informaţii confidenţiale deţinute de site-urile Web (de exemplu: date personale şi financiare despre clienţi)
	Pierderea încrederii clienţilor


     Tabelul 2.1 - Ameninţări asupra componentelor front-end şi impactul asupra afacerii
Componente back-end
Legăturile (conexiunile) realizate între sistemele interne, pentru a asigura operarea corespunzătoare a aplicaţiilor de comerţ electronic, pot expune sistemele de afaceri la noi ameninţări care probabil nu au fost analizate în momentul proiectării. În tabelul de mai jos sunt prezentate principalele ameninţări şi posibilele efecte asupra afacerii.
	Ameninţări
	Impact asupra afacerii

	Neprevederea volumului tranzacţiilor pentru serverele Web de e‑commerce, poate duce la reducerea performanţelor sistemelor interne
	Funcţiile critice ale afacerii sunt afectate (disrupted) de nedisponibilitatea sistemelor de care depind

	Eşecul legăturilor dintre sistemele fornt-end şi back-end, care duc la informaţii neconforme cu realitatea sau alterate afişate în front-end
	Trimiteri făcute clienţilor, care nu sunt disponibile

	Accesarea neautorizată a sistemelor interne din Internet
	Alterarea afacerii datorită hacker-ilor care pot corupe informaţia critică

	Aplicaţiile de e-commerce din front‑end modificate astfel încât să permită transmiterea de date incorecte sau necorespunzătoare sistemelor back-end, determinând răspunsuri necorespunzătoare (de nedorit)
	Defectarea sistemelor critice de afaceri prin incapacitatea de a face faţă unor date de intrare necorespunzătoare.


Tabelul 2.2 - Ameninţări asupra componentelor back-end şi impactul asupra afacerii
Între componentele back-end şi front-end, deseori se regăsesc componentele middleware care se ocupă cu: 
· execuţia proceselor pe diferite calculatoare; 

· administrarea sesiunilor; 

· servicii de directoare – pentru localizarea serverele de către clienţi; 

· accesul datelor de la distanţă; 

· controlul accesului concurenţial – pentru urmărirea clienţilor de către servere; 

· securitatea şi integritatea; 

· monitorizarea; 

· suport pentru tranzacţii distribuite. 

Componentele middleware pot fi bazate pe obiecte: CORBA, DCOM, EJB; care nu au la bază obiectele: SQL, http-CGI, RPC; standarde: DCE, CORBA, SOAP. 
Serverele de aplicaţii constituie un exemplu de software middleware. În tabelul 2.3 sunt prezentate câteva tipuri de servere de aplicaţii şi funcţiile lor. 
	Server de aplicaţii
	Funcţionalitate

	Afişare catalog
	Furnizează o bază de date cu preţurile şi descrierea produselor

	Procesarea tranzacţiilor (shopping‑cart)
	Acceptă comenzi şi finalizează plăţile

	Servere specificaţii (List server)
	Creează şi deserveşte listele de emailuri şi administrează campaniile de marketing prin email

	Server proxy
	Monitorizează şi controlează accesul în serverul Web principal; implementează protecţia prin firewall

	Server de poştă
	Administrează serviciul de poştă electronică prin Internet

	Server audio/video
	Stochează şi livrează streaming media content

	Server de chat
	Creează un mediu pentru interacţiunea în timp real cu clienţii

	Server de ştiri
	Prezintă ştiri

	Fax server
	Asigură recepţionarea şi trimiterea de faxuri folosind un server Web

	Server de baze de date
	Stochează informaţii referitoare la client, produse şi preţuri

	Ad server
	Gestionează o bază de date Web de bannere publicitare care permite afişarea personalizată a reclamelor bazată pe comportamentul şi caracteristicile acestora

	Server de licitaţii
	Furnizează un mediu de tranzacţii pentru realizarea licitaţiilor

	Server B2B
	Implementează pieţe (vânzare, cumpărare, legături) pentru tranzacţii comerciale


Tabelul 2.3 - Serverele de aplicaţii şi funcţiile lor
Produsele software de pe serverul furnizorului de servicii de comerţ electronic trebuie să asigure caracteristicile de bază necesare pentru vânzările online, incluzând:
· Catalogul online;

· Shopping cart;

· Procesarea cardului de credit.

Utilizatorul are acces la resursele serverului furnizorului de comerţ electronic prin: navigator Web (de exemplu, Netscape Navigator sau Internet Explorer), interfaţă Windows, interfaţă Macintosh, Palm Pilot, telefon mobil.
Principalele caracteristici ale unei aplicaţii de comerţ electronic de succes sunt
:

· Utilizabilitatea - problemele cu interfaţa utilizator duc la pierderea clienţilor;

· Siguranţa - controlul accesului, autentificarea şi integritatea sunt foarte importante pentru desfăşurarea proceselor de comerţ electronic;

· Scalabilitatea - trebuie avut în vedere faptul că succesul va aduce creşterea cererii;

· Fiabilitatea – defectele sunt de neînchipuit pentru un sistem de afaceri critic, testarea aplicaţiilor având un rol foarte important; 

· Mentenabilitatea – ratele crescute de schimbare sunt fundamentale pentru comerţul electronic; 

· Disponibilitatea – căderea (defectarea) sistemului este prea scumpă pentru a fi tolerată; 

· Eficienţa – neutilizarea optimă a resurselor hardware şi software, duce la scăderea performanţelor şi a scalabilităţii aplicaţiilor.

Etapele care trebuiesc urmate pentru dezvoltarea unui site Web de comerţ electronic sunt prezentate în Anexa 1.
2.1.2 Tranzacţiile în comerţul electronic
Tranzacţiile electronice din punctul de vedere al comerţului electronic prezintă un număr de cerinţe, care pot fi clasificate astfel:
· Cerinţe privind securitatea – caracteristicile tradiţionale de securitate, confidenţialitate, integritate, disponibilitate şi nerepudiere, se aplică aplicaţiilor de comerţ electronic pentru a asigura protecţia vieţii private şi a preveni frauda.   
· Cerinţe privind standardele acceptate – pentru a realiza un sistem global pentru comerţ electronic, trebuiesc realizate înţelegeri cu toate părţile implicate despre modul în care vor fi realizate tranzacţiile. Din această cauză, standardele pot fi considerate parte integrantă a oricărui sistem de comerţ electronic.
· Cerinţe privind legislaţia – comerţul electronic atrage după sine şi o serie de efecte pe plan social, politic şi legal care trebuiesc rezolvate. 
Tranzacţiile dintre cumpărători şi vânzători în comerţul electronic pot include cereri de informaţie, cursuri ale preţurilor, plasări de cereri, plata şi servicii post vânzare. Gradul ridicat de încredere necesar pentru asigurarea autenticităţii, confidenţialităţii şi livrarea la timp, al acestor tipuri de tranzacţii poate fi dificil de menţinut atâta timp cât acestea au loc într-o reţea publică, lipsită de încredere, cum este Internetul.
Interceptarea datelor transmise prin Internet în timpul unei tranzacţii, şi în particular a datelor referitoare la cardul de credit, a fost adesea menţionat ca un obstacol major al confidenţialităţii comerţului electronic. De fapt, acest risc este, în general, exagerat  întrucât riscul ca informaţia să fie divulgată este mai mare în timp ce aceasta este stocată pe serverele Web. Cu toate acestea, percepţia populaţiei privind insecuritatea poate fi o barieră comerţul electronic şi de aceea organizaţiile trebuie să o ia în considerare.
Principalele ameninţări asupra tranzacţiilor din comerţul electronic sunt prezentate în tabelul de mai jos:

	Ameninţări
	Impact asupra afacerii

	Interceptarea informaţiilor referitoare la plată (de exemplu numărul cardului de credit)
	Pierderea confidenţialităţii clientului, mai ales în cazul în care acestea sunt folosite pentru a efectua cumpărături neautorizate

	Interceptarea parolelor sau a altor informaţii de acces ale sistemului
	Pierderea de informaţii sensibile datorită accesului neautorizat în sisteme

	Modificarea datelor unei tranzacţii înaintea livrării
	Bunurile sunt expediate unui escroc


Tabelul 2.4 - Principalele ameninţări asupra tranzacţiilor din comerţul electronic
2.2. Exemple de aplicaţii

- Producători de componente pentru e-commerce: 
	Infrastructura
	Producători

	Hardware: Servere Web
	IBM, HP/Compaq, Dell, Sun

	Software: Sisteme de operare şi software pentru server
	Microsoft (IIS), RedHat Linux, Sun, Apache Software Foundation
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	Reţelistică: Rutere
	CISCO, Lucent, JDS Uniphase

	Securitate: Software criptare
	Versign, CheckPoint, PGP Corporation

	Sisteme software pentru e-commerce (B2B, B2C)
	IBM, Microsoft, CommerceOne, Ariba, BroadVision

	Streaming Media Solutions
	Real Networks, Microsoft, Apple

	Software de management al relaţiilor cu clienţii
	PeopleSoft, Siebel, SAP

	Sisteme de plăţi
	Verisign, PayPal, Cybercash

	Creşterea performanţei
	Akamai, Cache Flow, Inktomi, Cidera

	Baze de date
	Oracle, IBM, Microsoft, Sybase

	Servicii de hosting
	Interland, IBM, WebIntellects


Tabelul 2.5 - Companii care fac posibilă dezvoltarea comerţului electronic
- Cele mai utilizate pachete de comerţ electronic pentru zona de vârf şi zona de mijloc (middleware) (pentru comercianţii mari şi mijlocii):

	Produs/Aplicaţie
	Preţ aproximativ

	Microsoft Commerce Server 2002 Enterprise Edition 
	6.999$ ediţia standarde
19.999$ pe procesor pentru Enterprise Edition

	IBM WebSphere Commerce Professional Entry Edition 
	20.000$ pe procesor

	IBM WebSphere Commerce Professional Edition
	80.000$ pe procesor

	Broadvision One-to-One Commerce
	60.000$ pe procesor

	InterWorld Commerce Exchange 6.0
	65.000$

	Intershop United Commerce Management/EnfinityB2C Solution
	125.000$ - 250.000$

	Blue Martini Commerce
	1.000.000$+

	iCat
	

	InterWorld
	

	Lotus Domino
	

	OpenMarket
	


Tabelul 2.6: Pachete disponibile de comerţ electronic
- Factori de care trebuie ţinut cont pentru dimensionare corectă a unei platforme de comerţ electronic
	Tip site
	Publicare / subscriere
	Cumpărături
	Customer self-service 
	Comerţ
	Servicii Web/B2B

	Exemple
	WSJ.com 
	Amazon.com 
	NetBank.com 
Travelocity.com 
	E‑Trade.com   
	Ariba
e-procurement

exchanges

	Conţinut
	Dinamic
Autori multiplii

Volum mare 

Fără particularităţi pentru utilizatori                                   
	Catalog
Articole dinamice

Profile ale utilizatorilor folosind datamining
	Date în aplicaţii moştenite
Surse multiple de date
	Sensibil la timp
Volatilitate ridicată

Furnizori şi clienţi multiplii Tranzacţii complexe
	Date în aplicaţii moştenite

Surse multiple de date
Tranzacţii complexe

	Securitate
	Scăzută
	Confidenţialitate
Nerepudiere

Integritate

Autenticitate

Regulations
	Confidenţialitate

Nerepudiere

Integritate

Autenticitate

Regulations
	Confidenţialitate

Nerepudiere

Integritate

Autenticitate

Regulations
	Confidenţialitate

Nerepudiere

Integritate

Autenticitate

Regulations

	Pagini sigure %
	Mic
	Mediu
	Mediu
	Mare
	Mediu

	Cross session Information
	Nu
	Mare
	Mare
	Mare
	Mare

	Căutări
	Dinamice
Volum scăzut
	Dinamice
Volum mare
	Non dinamyc
Volum scăzut
	Volum scăzut
	Volum moderat

	Articole unice
	Mare 
	Mediu la mare
	Mediu
	Mare 
	Mediu la mare

	Volumul tranzacţii-lor
	Moderat
	Moderat spre mare
	Moderat 
	Mare spre extrem de mare
	Moderat 

	Vizitarea paginilor
	Mare spre foarte mare
	Moderată spre mare
	Moderată spre mică
	Moderată spre mare
	Moderat


Tabelul 2.7 - Analiza unor site-uri de comerţ electronic
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APLICAŢII DE COMERŢ ELECTRONIC


Stocuri, online banking, cumpărături şi vânzări, mall-uri virtuale, home shoping, publicitate şi marketing online, anunţuri online, cumpărături de acţiuni, căutări de job-uri, licitaţii, dezvoltare de proiecte
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Pentru documente, securitate, protocoale de reţea, plăţi
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Utilizatori


Cumpărători, vânzători, intermediari, servicii, management
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Aplicaţii ale organizaţiei
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Infrastructura serviciilor de afaceri comune (securitatea smartcard, autentificări, plăţi electronice, cataloage electronice)





Infrastructura distribuţiei informaţiilor şi mesageriilor (EDI, poşta electronică, HTTP)





Infrastructura de reţea (telefonie, cablu TV, sateliţie, radio, VAN, WAN, LAN, Intranet, Internet, Extranet)
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(cu bazele de date, cu clienţii, cu aplicaţiile)





MANAGEMENTUL COMERŢULUI ELECTRONIC








� [SAMA99] Samaroo, Angelina, Allot, Steve, Hambling, Brian– E-ffective testing for Ecommerce, 1999





�În momentul în care o companie se decide să-şi extindă activitatea pe  Internet, ea se va schimba din multe puncte de vedere, şi anume al organizării, al conducerii, al politicii de preţuri, al lanţului de aprovizionare, al tipurilor de clienţi, al disponibilităţii, al sistemului informatic, al veniturilor şi cheltuielilor, al politicii de


personal etc.
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