Introducere
În economia actuală informaţia este unul dintre cele mai importante bunuri ale unei organizaţii, probabil inferioară doar resurselor umane. Fiecare aspect al societăţii, inclusiv mediul de afaceri este influenţat de faptul că trăim într-o societate informaţională în care aproape totul este interconectat. Asta nu înseamnă că fiecare aspect al vieţii este online, ci mai degrabă că, indiferent dacă cineva participă sau nu, el este afectat de acest aspect. 
Din perspectiva afacerilor, informaţia a devenit unul dintre cele mai de preţ bunuri. Astfel, securitatea informaţiei are o importanţă deosebită pentru companiile care vor să implementeze afaceri electronice. Principala problemă referitoare la securitatea acestora este că însăşi natura informaţiei împreună cu mediul de creare, dezvoltare, stocare şi transmisie - calculatoarele, reţelele de comunicaţii şi în mod special Internetul, care este prin concepţie un mediu deschis şi nesecurizat - sunt foarte greu de controlat. În ziua de astăzi este foarte uşor să creezi, să modifici şi să transmiţi informaţia.
Avansul tehnologic în capacitatea de calcul şi interconectivitatea au dus la o situaţie în care prin eforturi mici e posibil să se poată crea pagube foarte mari. Breşele de securitate accidentale sau intenţionate sunt din ce în ce mai frecvente şi mai uşor de găsit, fiind din ce în ce mai greu să securizezi informaţia. Astfel asigurarea securităţii totale este practic imposibil de realizat. Această situaţie reprezintă în acelaşi timp atât o oportunitate, cât şi o provocare. Este o oportunitate deoarece există posibilitatea de a crea şi exploata o valoare, oferind soluţii viabile la această problemă şi în acelaşi timp o provocare, pentru că fără o soluţie realistă şi fezabilă care să ofere afacerilor siguranţa necesară pentru transformarea în afaceri online, un potenţial economic important rămâne neutilizat. Sondajele arată că lipsa securităţii tranzacţiilor este unul din motivele cheie pentru care clienţii ezită să cumpere online. 

Practic, există un număr aproape infinit de metode prin care o afacere electronică ar putea fi atacată de hackeri, crackeri sau alte categorii de intruşi. Intenţia nu este de a produce o listă exaustivă, ci de a prezenta cele mai comune ameninţări: hacking, cracking, spoofing, sniffing, cai troieni, viruşi, viermi, denial of service etc.
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